Instrucciones de Instalacion

Instalacion

1. Introduccién y Advertencias

Esta aplicacion esta asociada a una o varias obras de la editorial OxWord, siendo utilizada en los
ejemplos y demostraciones practicas que en ella o ellas aparecen.

Se trata de un programa disefiado expresamente para ser vulnerable, conteniendo un elevado
numero de fallos deliberadamente introducidos en su implementacion y configuracion. No debe,
por tanto, ser utilizado como referencia ni modelo, ni reutilizarse la totalidad o parte de su codigo,
a la hora de construir software que deba ofrecer unas minimas garantias a este respecto.

Por esta misma razén, debe también evitarse su instalacion en equipos que presten servicio en
produccion o cuya seguridad no sea completamente irrelevante. Los servidores utilizados para ello
sblo deberian ser accesibles desde aquellos equipos que vayan a ser utilizados durante las
pruebas. Se recomienda un entorno virtualizado de equipos y redes sin conexion con el exterior.

Si, a pesar de cuanto aqui se dice y siempre, se fuera a instalar la aplicacion en una maquina
fisica, no seria necesario realizar los pasos 3 - Creacion del Servidor virtualizado y 5 - Instalacion
de VirtualBox Guest Additions.

En cualquier caso, debe utilizar esta aplicacion bajo su Unica responsabilidad y tomando todas las
medidas de seguridad oportunas. El autor de la misma no se hace responsable de las
consecuencias derivadas de su instalacion y uso.

2. Configuracién

En los ejemplos que aparecen en la obra u obras a la que esta aplicacion esta asociada se us6 un
servidor web virtualizado mediante VirtualBox con las siguientes caracteristicas:
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Sistema operativo Kubuntu 16.04.1
Servidor web Apache 2.4.18 con soporte para HTTPS
Paginas dinamicas Cal
PHP 7.0.8
Base de Datos MySQL 5.7.15
Gestion de la Base de Datos PHPMyAdmin

Para todos los productos se utilizo la version disponible en los repositorios oficiales de Kubuntu en

el momento de su instalacion.

La descarga e instalacion de VirtualBox puede realizarse bien a través de los repositorios y
sistemas de instalacion de software del sistema operativo de su ordenador o bien descargando el

correspondiente paquete de

‘ https://www.virtualbox.org/

3. Creacion del Servidor virtualizado

El servidor virtualizado utilizara el sistema operativo Kubuntu, cuya imagen ISO de instalacion
puede ser descargada desde el sitio web

http://kubuntu.org/

Para crear la correspondiente maquina virtual se puede utilizar el botén “Nueva” del gestor de
maquinas virtuales de VirtualBox:

Archivo

St
et

Muewva

Maquina Ayuda

3% =

Configuracion Descartar Maostrar

llustracion 1: Nueva
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Aparecera una ventana en la que se podra dar nombre a la maquina e indicar su futuro sistema
operativo:

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencién de instalar
en ella. El nombre que seleccione sera usado por VirtualBox para
identificar esta maquina.

Nombre: | Kubuntu‘

Tipo: | Linux v
Versidn: | Ubuntu (64-bit) ~ v
Modo experto < Anterior Siguiente > Cancelar

llustracién 2: Nom bre y SO

En los siguientes pasos del asistente se podra seleccionar el tamafio de memoria (ajustese de
acuerdo con las caracteristicas del equipo anfitrion)...

Tamaiio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual.

El tamano de memoria recomendado es 768 MB.

——
[EEREEEEREEER 1621 < | MB

4 MEBE 4096 MB

< Anterior Siguiente > Cancelar

llustracion 3: RAM
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... Yy las caracteristicas del disco:

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o seleccionar unoc de la
lista o de otra ubicacién usando el icono de la carpeta.

. Si necesita una configuracion de almacenamientoe mas compleja
puede omitir este paso y hacer los cambios a las preferencias de la
maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.

Mo agregar un disco duro virtual ‘

®) Crear un disco duro virtual ahora

Usar un archivo de disco duro virtual existente

Vacio =

< Anterior Crear Cancelar

llustracién 4: Disco

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Si no necesita
usarlo con otro software de virtualizacién puede dejar esta configuracion sin cambiar.
®) VDI (virtualBox Disk Image)

VMDK (Virtual Machine Disk)

_) VHD (Virtual Hard Disk)

) HDD (Parallels Hard Disk)

") QED (QEMU enhanced disk)

() QCow (QEMU Cupy-on-WriM

Modo experto || < Anterior Siguiente > Cancelar

llustracion 5: Tipo
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H

Almacenamiento en unidad de disco duro fisica
Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segun se use
(reserva dindmica) o si deberia ser creado con su tamafio maximo (tamano fijo).

Un archive de disca duro reservado dindmicamente solo usara espacio en su disco fisico a
medida que se llena (hasta un maximo tamafio fijo), sin embargo no se reducira de nuevo
automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamafio fijo puede tomar mas tiempo para su creacién en
algunos sistemas, pero normalmente es més rapido al usarlo.

@) Reservado dindmicamente

*) Tamano fijo [3

< Anterior | | Siguiente > Cancelar

llustracion 6: Dinamico

Debe prestarse especial atencion al llegar al tamarfio del disco. Los 8 GB que VirtualBox usa por
defecto pueden ser insuficientes. En particular, debido a ello, el asistente no permitié pasar de la
fase “Preparandose para instalar Kubuntu” durante las pruebas realizadas, siendo preciso
ampliarlos:

Ubicacién del archivo y tamafio

Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo o haga
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

Kubuntu a3

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

46,38 GB

4,00 MB 2,00 TB

< Anterior Crear Cancelar

llustracion 7: Tamafo

. Una vez finalizado el asistente, VirtualBox creara la maquina.
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Archivo  Maguina  Ayuda
£ T P
M ) Detalles @ Instantaneas
Nueva Configuracién  Descartar  Iniciar
=l general = previsualizacién
® Nombre: Kubuntu
Sistema operativo: Ubuntu (64-bit)
[ sistema
Memoria base: 1621 MB
Orden de arrangue: Disquete,
Optica, Disco
duro
Aceleracion: VT-x/AMD-V,
Paginacién
anidada,
Y Paravirtualizaci
6n KM
Pantalla
Memoaria de video 12 MB
Servidor de escritorio remoto:  Inhabilitado
Captura de video: Inhabilitado
Almacenamiento
Controlador: IDE

llustracién 8: Creada

Usando el botdn “Configuracion” de la parte superior de la ventana se abrira una ventana con mas
ajustes. En ella se podra establecer la posibilidad de compartir el portapapeles y arrastrar ficheros
entre host e invitado. Esto puede ser util durante el proceso de instalaciéon y preparacién del
servidor web. Una vez deje de ser necesario, se recomienda se deshabilite estas opciones con
objeto de aislar el equipo virtualizado de cualquier otro entorno:

=l

E Sistema
Pantalla

@ Almacenamiento
1}-! Audio

@ Red

@ Puertos serie
y UsB

[l Carpetas compartidas

[T interfaz de usuario

B Ayuda

General

Basico Avanzado | Descripcion Cifrado

Carpeta instantaneas: P9 /home/enrique/VirtualBox VMs/Kubuntu/Snapshots

Compartir portapapeles: | Bidireccional ~

rssary soer: |

« Aceptar

© cancelar

llustracion 9: Copiar y pegar
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También es conveniente asegurarse de que se configura un ratén como dispositivo apuntador...

[ General Sistema
.
Placa base | Procesador | Aceleracién
pantalla
. Memoriabase: T 1Tl Tl 1621 MB.
@ Almacenamiento 4AMB 4096 MB

B Audio

(m) B pisquete
Orden de arrangue: | — i .

& Red (W) @ Optica ®
(m @ pisco duro
£ Puertos serie
&P Red

ﬁ usB

Chipset: | PIX3
B8 Carpetas compartidas

E Interfaz de usuario Dispositivo apuntador: | Tableta USB v

Caracteristicas extendidas: [H] Habilitar 1/0 APIC
[) Habilitar EFI (solo SO especiales)

[H) Reloj hardware en tiempo UTC

I Ayuda  Aceptar | | © Cancelar

llustracién 10:

... Y de que se realiza una adecuada seleccion del uso de procesadores por parte de la maquina
virtual:

@ General Sistema

Placa base Procesador | Aceleracién
Pantalla
Procesador(es): 1 ~

@. Almacenamiento 1CPU 4 CPUs

|P Audio Limite ejecucion: | I I I I I I 100% v
1% 100%

@ Red
Caracteristicas extendidas: [M] Habilitar PAE/NX

@ Puertos serie
Q UsB

[ carpetas compartidas
E Interfaz de usuario ~

8 Ayuda " Aceptar @© cCancelar

llustracion 11: CPU
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... y de las caracteristicas de virtualizacion:

9 General Sistema

Sistema

Pantalla

B Amacenamiento
Hardware de virtualizacion: [H) Habilitar VI-x/AMD-V'
B Audio e

Placa base = Procesador Aceleracion

Interfaz de paravirtualizacion: Predeterminada v

[M] Habilitar paginacion anidada

®P Red 5
@ Puertos serie
ﬁ usB

ﬁ Carpetas compartidas

FE interfaz de usuario

Bl Ayuda " Aceptar & cancelar

llustraciéon 12: Virtualizacion

Para acabar, se asociara a la unidad lectora de CD-DVD la imagen ISO de instalaciéon de Kubuntu
descargada anteriormente:

[ ceneral Almacenamiento
Sistema Arbol de almacenamiento Atributos
Pantalla & controlador: IDE Unidad éptica: | IDE secundario maestro v @
(-] kubuntu-16.04.1-desktop-amdeé... [] co/DvD vivo
{F Audio & Controlador: SATA Informacién

Kubuntu.vdi S
@ Red Tipo: Imagen

. Tamano: 1,43 GB
@ Puertos serie Ubicacion: fhome/client-side/Libro/kubuntu-16.04.1-des...
@ Use Conectado a: —
E Carpetas compartidas

E Interfaz de usuario ‘

BE &

H Ayuda " Aceptar | | @ Cancelar

llustracién 13: Imagen de instalacion®
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Tras pulsar “Aceptar” se volvera al gestor de maquinas de VirtualBox.

NOTA: El tamafno de la memoria de video asignado por VirtualBox puede ser demasiado
pequefio y producir fallos en la interfaz de usuario de la maquina virtual. Si esto supusiera un
inconveniente, puede solucionarse incrementando a 56 MB, por ejemplo, la memoria de video en
el apartado “Pantalla” de la configuracion de la maquina virtual.

4. Instalacion del Sistema Operativo en la
maquina virtual

Para arrancar la maquina virtual se puede usar el botén “Iniciar” de la parte superior del gestor de
magquinas virtuales. Cuando acabe la carga del sistema operativo desde el DVD virtual, en el
escritorio de ésta aparecera un icono que permitira realizar la instalacién.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Desktop Folder

Install Kubuntu
16.04.1 LTS

B @2 PP @@ @ cul perecho

llustracion 14: Iniciar la instalacion
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Basta con hacer un clic sobre él para que se inicie el asistente. En su primer paso se preguntara
por el idioma a utilizar. Una vez realizado este ajuste, se pedira permiso al usuario para realizar
descargas durante la instalacion e instalar software adicional

Archivoe Maguina Ver Entrada Dispositivos Ayuda

v

Descargar actualizaciones al instalar Kubuntu

Esto ahorrara tiempo después de la instalacién.

Instalar software de terceros para multimedia, MP3, Flash y compatibilidad con graficas y Wi-Fi

+ Preparar Este software esta sujeto a los términos de licencia incluidos en su documentacién. Algunos componentes son privativos.

{ Atras > Continuar

llustracion 15: Preparando

A partir de ahi se puede ir aceptando las opciones por defecto que ofrece el asistente. Al final, tras
pedir un nombre de usuario y una contrasefia para el primer usuario del sistema se iniciara el
proceso de instalacion.

Cuando éste termine, se podra reiniciar el equipo y comenzar a utilizarlo. Iniciese la sesién con las
credenciales introducidas anteriormente y se estara en condiciones de pasar al siguiente
apartado.
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5. Instalacion de VirtualBox Guest Additions

Si se desea poder establecer relaciones entre la maquina virtual y el anfitridon, o si simplemente se
desea mejorar la forma en que se gestiona la resolucién de pantalla, se debera instalar las
VirtualBox Guest Additions.

Para ello, una vez iniciada la sesién y cargado el entorno de escritorio, se usara la ultima de las
opciones del menu “Dispositivos” de la ventana de la maquina virtual, “Insertar imagen de CD de
las “Guest Additions”:

Archivoe  Maguina Ver Entrada JBlE
() Unidades épticas
=P Red
¥ USB

[ Carpetas compartidas

[F] Portapapeles compartide

By Arrastrar y soltar

& Insertar imagen de CD de las «Guest Additionss...

@ @ ~20:10=
B @ @ =@ 3 G ® cerl Derecho

llustracion 16: Insertar imagen de CD de las “Guest Additions”
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Si no lo ha hecho previamente, VirtualBox le indicara que debe descargar antes la imagen. Tras
aceptar esta indicacion, asi como cualquier confirmacion posterior, el instalador estara listo para
SU uso:

Archivo  Magquina Ver Entrada Dispositives Ayuda

Notificador de dispositivos

Disco optico

VBOXADDITIONS_5.0.24_108355

&

Abrir con el navegador de archivos

B @ iJ ) ~2035=
@@@u@ﬂ{@@armerecho

llustracion 17: CD insertado

Usando la opcién “Abrir con el navegador de archivos” se forzara el montaje de la imagen de CD
en el sistema de ficheros de la maquina virtual. Después, podra determinarse su ruta ejecutando
en ella el comando

mount | grep VBOX
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Archivo  Maguina Ver Entrada Dispositivos Ayuda

el 5= H2 Q_ Buscar [3] vistaprevia [[f] Dividr = Control

Lugares » VBOXADDITIONS_5.0.24_108355

4 Carpeta personal

[ — i [ — P
E Red
& Raiz 32Bit 64Bit cert 052
[il Papelera
s F F =
AUTORUN.INF autorun.sh runasroot.sh VBoxLinuxAdditio

ns.run

media : bash — Konsole

B Elmes| Archivo Editar Ver Marcadores Preferencias Ayuda

suario-VirtualBox: /med mount ep VBOX ~
W/ mediaf/usvuario/
Lj‘rlme wid=1000,9id=1000, i0

"uario—‘«firtualBo;\t:,fmeu:iiaS B

o B

&

{!s R vBoxappITIONs_5.0.24_1¢ | Bl media: bash — Konsole IEI @ ﬁ';l |‘::: - 20:47
@@@ﬁ EE{@@@ Ctrl Derecho

llustracion 18: ruta

Solo queda ejecutar el shell script “VBOXLinuxAdditions.run”, ubicado en dicho directorio en modo
de administrador. Para la ruta anterior se tendria:

cd /media/usuario/VBOXADDITIONSs.0.24_108355

sudo sh VBOXLinuxAdditions.run

Tras un rato de trabajo del sistema, sera necesario reiniciar la maquina virtual.



Instrucciones de Instalacion

VBOXADDITIONS_5.0.2. 355 : bash — Konsole

Archivoe  Editar Ver Marcadores Preferencias  Ayuda

ario-VirtualBo: cd /mediafusvario/VBOXADDITIONS_5.0.24_1@8355
rio-VirtualB sudo sh VBoxLinuxAdditions.run

archive int rity... All
Uncompr ing Virtual 5.0.24 Gu dditions for
VirtualBox Guest Add ons installer
C onal i 1ler modules

tional modules

Removing ex ing VirtualBox non-DKMS kernel modules ...done.
Building the VirtualBox Guest Additions kernel modules
The headers for the current running kernel were not found. If the following
module compilation fails then this could be the reason.

Building the main Guest Additions module ...done.

Building the shared folder support module ...done.

Building the graphics driver module ...done.

update-initramfs: Generating /boot/initrd.img-4.4.0-31-generic

Doing non-kernel tup of the Guest Additior ...done.

You should restart your guest to make sure the new modules are actually used

usuari vario-VirtualBox:> i

> | VBOXADDITIONS_5.0.24_108355 : bash
llustracion 19: Instalacion

6. LAMP

Cuando el equipo vuelva a arrancar, y tras iniciar de nuevo sesién en él, se procedera a instalar
en él un servidor LAMP (Linux — Apache — MySQL — PHP).

Para ello se debera abrir un terminal y ejecutar en él la siguiente orden:

sudo apt-get install apache2 php mysgl-server libapache2-mod-php php-mysgl

El proceso de instalacion comenzara y requerira poca intervencion por parte del usuario. Sélo
asignar una contrasefia al usuario root de MySQL (no confundir con el root de Linux). Se
recomienda que se ponga una contrasefia y no se deje en blanco. No sdélo por motivos de
seguiridad, sino porque esto facilitara posteriormente el uso de PHPMyAdmin
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pruebas : sudo — Konsole 0

File Edit View Bookmarks Settings Help
onfiguration

| Configuring mysql-server-5.7 |
While not mandatory, it is highly recommended that you set a password for the MySQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:

] pruebas : sudo

llustracion 20: Contrasefia MySQL

7. HTTPS

Con el servidor web ya operativo, se procedera a habilitar el uso de HTTPS. Para ello, en primer
lugar, se activara el médulo SSL de Apache con:

sudo aZenmod ssl

Después se activara el sitio que trae Apache por defecto para HTTPS. Dicho sitio tiene por
nombre “default-ssl” e incluye unos certificados autofirmados que permiten su uso inmediato
(aunque el certificado utilizado hara que los navegadores presenten mensajes de aviso):

sudo alensite default-ssl

Para que la nueva configuracién tenga efecto hara falta reiniciar el servicio de Apache:
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‘sudo service apache2 restart

8. CGI

Para acabar la configuracion del servidor web, se activara el soporte para CGIl de Apache con los
siguientes comandos:

sudo azenmod cgi

sudo service apache2 restart

9. CURL

La siguiente instruccion afiade soporte a PHP para realizar peticiones HTTP usando CURL

sudo apt-get install php-curl

sudo service apache2 restart

10. PHPMyAdmin

Con objeto de disponer de una interfaz grafica para gestionar la base de datos se puede instalar el
paquete phpmyadmin. La orden para hacerlo es:

sudo apt-get install phpmyadmin

Durante la configuracion de PHPMyAdmin se pedira al usuario que indique el servidor web a
utilizar.

0JO: AUNQUE EL CURSOR APARECE ENCIMA DE “APACHE2”, NO HAY NINGUNA OPCION

SELECCIONADA. Para seleccionar “Apache2” habra que pulsar la barra espaciadora. Entonces,
la opcion aparecera marcada con un asterisco:
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| Configuring phpmyadmin
Please choose the web server that should be automatically configured to run phpMyAdmin.

Web server to reconfigure automatically:

llustracion 21: Seleccionar Apache2

Tras pulsar INTRO para confirmar la decision, el proceso seguira durante unos segundos para
después presentar otra pantalla en la que se pregunta si configurar la base de datos para
PHPMyAdmin.

{ Configuracion de phpmyadmin

The phpmyadmin package must have a database installed and configured before it can be used. This can be
optionally handled with dbconfig-common.

If you are an advanced database administrator and know that you want to perform this configuration
manuvally, or if your database has already been installed and configured, you should refuse this option.
Details on what needs to be done should most likely be provided in fusr/share/doc/phpmyadmin

Otherwise, you should probably choose this option.

Configure database for phpmyadmin with dbconfig-common?

llustracion 22: Configurar (?)

Pulsando INTRO se aceptara esta operacion. Finalmente, cuando se pregunte si se desea indicar
una contrasefia para registrar PHPMyAdmin en la base de datos, se dejara en blanco el campo y
se validara con INTRO para que se genere una clave aleatoria:
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Configuracion de phpmyadmin |
in to register with the database server. If left blank, a random

Please provide a password for phpmyaam
password will be generated.

MySQL application password for phpmyadmin:

<Aceptar> <Cancelar>

llustracion 23: Clave

Poco después, la instalacion del paquete finalizara. Se podra comprobar que todo funciona
correctamente visitando en la maquina virtual la direccion:

https://localhost/phpmyadmin

... € iniciando sesién como usuario root y la contrasefia elegida al final del apartado 6 - LAMP.
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Archive Maquina Ver Entrada Dispositivos Ayuda
localhost / localhost | phpMyAdmin 4.5.4.1deb2ubuntu2 - Mozilla Firefox
4k localhost / localhost | p... % | 4+
€ ) © . | huepsz/localhost/phpmyadmin/index.php?token=6d4402722fddg4a4719ee0dee92942e3 ¢ | |Q Buscar w8 ¥+ f =
php M i Server: localhost ~ W
oElen s e ) Databases L[ SQL (@, Status =59 User accounts = Export [& Import J° Settings ¥ More
Recent  Favorites
Qe General Database server
— g New .
) Change passwart « Server: Localhost via UNIX socket
| h d Ih k
+_ | information_schema
o B - « Server type: MySQL
T_ o) mysql = Server connection collation @: | utf8mb4_unicode_ci j « Server version: 5.7.15-0ubuntu0.16.04.1 -
% | performance_schema (Ubuntu
4 et ( « Protocol version: 10
=
[ = User: root@localhost
+ 1 sys Appearance settings
i e it - i « Server charset: UTF-8 Unicode (utfg)
5 Language @: | English j
& Theme: | pmahomme ~
= P J = Apache/2.4.18 (Ubuntu)
i = Database client version: libmysql -
+ Font size: | 82% j mysgind 5.0.12-dev - 20150407 - $ld:
2413e00989d1995ffcbbf63d579943635faf9c
& More settings $
« PHP extension: mysqli @
* PHP version: 7.0.8-0ubufitu0.16.04.2
mConsole 9
{5 |. usuario : bash — Konsole @ localhost / localhost | phpMyAdmi QO F B @ idg a 2253 =
®§§EI§IE@®[§] Ctrl Derecho

llustracion 24: PHPMyAdmin

11. Establecer una red entre maquina virtual y
anfitrién

Una vez se cuenta con un servidor operativo, se procedera a aislarlo de cualquier entorno que
quede fuera del anfitrion que lo hospeda usando una red “Sélo Anfitrion” de VirtualBox.

Para ello se usara la opcién “Preferencias” del menu “Archivo del administrador de maquinas
virtuales:
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#“ Prefencias...

& salir

{0 Importar servicio virtualizado...

1) Exportar servicio virtualizado...

Administrador de medios virtuales...
® Administrador de operaciones de red...

A Reiniciar todas las advertencias

Adrninistr

Méquina Ayuda

@ Previsualizacién

73 Detalles Instantaneas

ctri+G
Ctri+I
Ctrl+E
Ctri+D
" Kubuntu
ativo: Ubuntu (64-bit)
1
Ctri+Q e 1621 MB
" Ordende arranque: Disquete,
Optica, Disco
duro
Aceleracién: VT-x/AMD-V,
Paginacién
anidada,
PAE/NX,
Paravirtualizaci
6n KvM
Pantalla
Memoria de video: 12 MB

Mostrar la ventana de preferencias globales

Una vez se abra la ventana de ajustes se seleccionara la pestafia

llustracién 25: Preferencias

“redes solo-anfitrion” del

apartado“Red” y después se hara clic sobre el boton “agregar red”.

1\ Ayuda

H ceneral

& Entrada
@ dioma
pantalla
=57 Red

(L] Extensiones
Proxy

Red

Redes NAT | Redes solo-anfitrion

" Aceptar

(=}
=
%
1= Agrega red sélo-
V. anfitrién.

© Cancelar

llustracién 26: Redes soélo-anfitrion
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Con ello se habra creado la red.

E General Red

@ Entrada o
Redes NAT | Redes solo-anfitrion

Idi
@ one | |

Pantalla =
7 Red &
[: Extensiones
ey

B Ayuda « Aceptar || & Cancelar

llustracion 27: Red creada

El anfitrion dispondra de una nueva interfaz virtual de red cuya configuracion puede consultarse y
modificarse haciendo doble clic sobre el nombre de la red:

alo-anfitrion

Adaptador | Servidor DHCP
Direccion IPv4: | 192.168.56.1
Mascara de red IPv4: | 255.255.255.0
Direccion IPv6: | fe80:0000:0000:0000:0800:27ff:fe00:0000

Longitud de mascara de red IPv6: | 64

« Aceptar | | @ Cancelar

llustracion 28: Configuracion de la red para el anfitrién
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0OJO: La direccion 192.168.56.1 con mascara 255.255.255.0 se usara como referencia para la
configuracion de red que mas adelante se asignara a la maquina virtual.

Si elige otro direccionamiento de red, tendra que realizar las correspondientes modificaciones en
los pasos posteriores.

Tras cerrar los dialogos abiertos usando sus correspondientes botones “Aceptar”, sera necesario
asignar la red al servidor web. Para ello se usara el menu “Dispositivos” de la ventana de
ejecucion de la maquina virtual y las opciones “Red” — “Preferencias de red”.
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Archivo  Maquina Wer Entrada Ayuda

=) Unidades dpticas

@ UsB

& Carpetas compartidas

[Z] Portapapeles compartido

&Y Arrastrar y soltar

& Insertarimagen de CD de las «Guest Additionss...

&) Preferencias de red...

(W) @ Conectar adaptador de red

llustracién 29: Preferencias

En la ventana que se abrira se debera seleccionar el valor “Adaptador sélo-anfitrion” en el campo
“Conectado a” de las opciones de “Red” y hacer clic en el botén “Aceptar”.

|j Carpetas compartidas

E’ Interfaz de usuario

B Ayuda

E General Red
Sistema
Adaptador 1 | Adaptador 2 | Adaptador 3 = Adaptador 4
Pantalla
(M) Habilitar adaptador de red
P‘- Almacenamiento
Conectado a: [EGEWELIE LRIl
I} Audio
= Nombre: | vboxnet
- Red
B Avanzadas
@ Puertos serie
& use

+ Aceptar ® cancelar

llustracion 30: Conexién de la maquina virtual

Después se debera asignar una direccion IP al servidor web. Con un clic del botén secundario del
raton sobre el icono de red del Kubuntu virtualizado se mostrard un menu que permitira abrir la
ventana de configuracion de red:
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N

Opciones de la bandeja del sistema >
LWIME 8 W& L30T =

@@ﬁﬁ@@m@@ Ctrl Derecho

llustracion 31: Bandeja del sistema de Kubuntu Linux

En ella se podra editar la conexion de red:



Instrucciones de Instalacion

Editor de conexio

Archivo  Conexion Preferencias  Ayuda
—+ Afadir # Conectar &

: ; B Ed\tll'lr >
exiones

~ | Tipo de conexi

Escriba aqui para buscar co

Nombre de la conexién

Ultimo uso
Conexion cableada 1

Ethernet cabl...

Hace 6 minutos

llustracion 32: Editar

Y, tras indicar que se desea una configuraciéon manual, afiadir con el botén “+ Afaadir” una linea
de direccion y rellenarla con los datos

Direccion 192.168.56.10
255.255.255.0

Mascara
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; Editar la cones 1» — Editor de conexio

Nombre de |la conexién: | Conexion cableada 1
Configuracién general = Cableada | Seguridad 802.1x IPv4 <>

Método: Manual ~

Servidores DNS:

Dominios de bisqueda:

ID del cliente DHCP:

Direccion Adscaraderetc Puerta de enlace + Anadir

192.168.56.10 |255.255.255.0 _ )
& Eliminar

|:| Se necesita IPv4 para esta conexion

Rutas...

llustracién 33: Red configurada

Tras cerrar todas las ventanas de ajustes abiertas, anfitrion y maquina virtual compartiran una red
privada entre ellos.

12. Copiar los ficheros de la aplicacion

Supodngase que ha descargado en la maquina anfitridon el archivo comprimido con los ficheros de
la aplicacion con el nombre “app.zip”. Para copiarlo a la maquina virtual puede abrir una ventana
de comandos y ejecutar en ella las siguientes instrucciones:

cd /var/www/html

sudo sh -c¢ "nc -1 -p 8000 > app.zip"




Instrucciones de Instalacion

Esto creara un proceso que escuchara en el puerto TCP 8000 y creara un fichero “app.zip” en el
directorio raiz del servidor Apache con el contenido que reciba.

En el anfitrion se usara otra ventana para realizar el envio del fichero:

nc 192.168.56.10 8000 < app.zip

De vuelta a la maquina virtual, se podra ahora descomprimir el fichero recibido:

sudo unzip app.zip

También es necesario asignar permisos de  ejecucion sobre el fichero
“aplicacion/descarga_adjunto.cgi’. Quizé haya formas mas seguras de hacerlo, pero puesto que
se trata de una aplicacion deliberadamente vulnerable, se puede salir rapidamente del paso con:

cd aplicacion

sudo chmod ugo+x descarga adjunto.cgi

Si se observa el contenido del archivo comprimido se vera que en él se incluye tanto la aplicacion
vulnerable como los ficheros necesarios para realizar los ataques contra ella. Para eso sirven los
directorios “aplicacion” y “ataques” respectivamente. Se podria usar dos servidores web
independientes para publicar ambos contenidos pero, con objeto de evitar consumir demasiados
recursos, en este caso se configurara Apache para que responda a dos nombres de servidor:

aplicacion.example.com

malicioso.example.net

Dependiendo del nombre de servidor con el que se realice los accesos se proporcionara el
contenido de la carpeta “aplicacion” o el de “ataques”. En el primero de estos directorios hay un
fichero con la configuracién a afadir. Para hacerla efectiva basta con dos comandos:

sudo cp zzz-aplicacion.conf /etc/apache2/sites-enabled/
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‘sudo service apache2 restart

13. Configurar el equipo cliente

En el equipo que vaya a ser utilizado como cliente habra que realizar los ajustes necesarios para
que los nombres de equipo “aplicacion.example.com” y “malicioso.example.net” sean resueltos a

la direccién de la maquina virtual.

Para ello se puede editar el fichero /etc/hosts. Pero si se desea una solucion mas flexible se

puede también usar el paquete dnsmasq. Para instalarlo basta con ejecutar:

sudo apt-get install dnsmasqg

Después, se podra configurar el sistema para que cualquier nombre de equipo de los dominios

“‘example.com” y ‘“example.net” sean resueltos a 192.168.56.10 editando
“letc/dnsmasq.conf’ y afiadiéndole al final las lineas:

el fichero

address=/example.com/192.168.56.10
address=/example.net/192.168.56.10
address=/apagado.example.edu/192.168.56.111

Para que la nueva configuracién tenga efecto, habra que reiniciar el servicio dnsmasq:

‘sudo service dnsmasqg restart

14. Crear la base de datos

Solo resta crear la base de datos que da soporte a la aplicacion.

Desde el cliente se puede ahora acceder a la pagina

http://aplicacion.example.com/phpmyadmin
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s phpMyAdmin x| -+

& example.com G Buscar wBe 4+ @

php
Welcome to phpMyAdmin

Language

English j

Log in &
Username:

Password:

llustracion 34: PHPMyAdmin

Y, tras iniciar sesion con las credenciales del usuario “root” de MySQL, importar el contenido del
fichero “mensajeria.sql” almacenado en la carpeta “aplicacion” del archivo comprimido de
instalacion.

Nétese que la opcion “Importar”’ (o “Import”) puede quedar oculta si la ventana es demasiado
estrecha. En ese caso, se la podra encontrar dentro del apartado “Mas” (o “More”):
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%}
N

/s aplicacion example.com... x | +

€ ) &2 ) ® | aplicacion.example.com/phpmyadmin/index.php?token=f88c328870825h47eb22a3c968¢ ¢ | |Q Buscar
q ver: localhost
phpMyAdmin .
HEles®e (i Databases [] SQL [, Status =7 Useraccounts

Recent Favorites -
Pe General settings

& Change password

Server connection collation @ | utf8mb4_unicode_d -

) information_schema

) mysal
) performance_schema

) phpmyadmin

Y
Slanguage: Egsn |
@ Theme: | pmahomme <]

- fontsize: |82 |

4 More settings

- import. b,

968ebfdbc

= Export [ Im*pm‘! #° settings

¥ More

Database server

« Server: Localhost via UNIX socket

* Server type: MySQL

+ Server version: 5.7.15-0ubuntu0.16.04.1 -
(Ubuntu)

* Protocol version: 10
+ User: root@localhost
+ Server charset: UTF-8 Unicode (utf8)

Web server

+ Apache/2.4.18 (Ubuntu)

+ Database client version: libmysql -
mysgind 5.0.12-dev - 20150407 - $id:
241200089d1995fcbbf63d579943635faf08
B

« PHP extension: mysqli @
+ PHP version: 7.0.8-0ubuntu0.16.04.2

llustracion 35: Importar

En el formulario que se mostrara solo sera necesario seleccionar el fichero a importar y hacer clic

en el botén “Go™:

/| ks aplicacion example.com... X | +

% ) /2 ;® | aplicacion.example.com/phpmyadmin/server_impart.php?db=&token=f88c328870825h47eb22a3c968ebfdbc

€ | |Q Buscar

phpMyAdmin
aNGHB0 Databases | [ SQL | f Status | 4 Useraccounts | I Export | i Import | J* Settings | | tion | ) Variables | @ Charsets | i Engines

Recent Favarites

S hew - Importing into the current server
I—. information_schema

3 myzal Flle to import]

; performance schema

File may be compressed (gzip) o uncompressed.
AEREED e T o v fcompression] Example: salsip
Sy

Browse your camputer: Examinar.. [ mensajeriasql (Max: 2,048KiB)

You may also drag and drop a file on any page
Character sat of the file: |uit8 -

Partial import:

Other options:

[ Ao tne intarruption of an impart in case the script detacts it = close ta the PHP Himeaut it (TAis might be 2 g20d w3y ta impart large s, howevar It can break transactions.)

8] £ratie oreign key chacks

Format:

Cra—

Format-specific options:

SOL compatibility mode: | NONE -

() 50 not use wro e for zera values

mCansala

llustracion 36: Importando
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15. Probar

Una vez finalizada la importacion, se podra iniciar sesion en la aplicacion. La URL de inicio sera:

‘ http://aplicacion.example.com

Login x| -+

<& example.com T B =»

Acceso al sistema de
comunicaciones

Introduzca sus datos de acceso
Nombre:

Clave:

Enviar

llustracién 37: Aplicacién

Y las credenciales que podra usar son:

Nombre Clave

admin passadmin
jefazo passjefazo
usuario 12345678
usuario2 passusuario2
operador operador1
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malicioso passmalicioso
temp temp
httpy//aplicac../principal.php % | =+
€& 2 example.com c wBe ¥ & O =
Usuario logado: . »
g Menu Cerrar sesion

Administrador del sistema

Menu

Administrar

Bandeja de Entrada

Mensajes Enviados

Enviar

llustracion 38: Sesion iniciada con admin / passadmin
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